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Moderni technologie - pomoc i riziko

V soucasnosti snad uz neexistuje primyslovy obor, ktery by se obesel bez modernich technologii. Po¢ita¢em rizené procesy zefektiviiuji vyrobu,
s rozhodovanim pomahaji analyzy obrovského mnozstvi dat a v nékterych provozech uz na zivého ¢lovéka témér ani nenarazite. IT (r)evoluci

prochazi i zemédélstvi.

Stejné jako vjinych oborech ale zaroven bohuzel plati, Ze s vyho-
dami prisla i nova rizika. O kybernetickych utocich jsme jesté par
let nazpatek slychali jen v souvislosti s velkymi zahrani¢nimi spo-
le¢nostmi. Dnes je vyjimkou firma, kter4 se doposud nestala ter-
¢em snahy ato¢nikt ziskat podvodnym e-mailem pristup k citli-
vym osobnim a obchodnim informacim. Takovych atokd se denné
déji statisice a mohou komukoli pékné zkomplikovat Zivot. Kyber-
netickym Gtokdim jsou vystaveny firmy bez ohledu na velikost ¢i
pfedmét podnikani. Stéle Castéji to jsou stiedni a malé firmy
a podnikatelé, jejichz ,vyhodou® pro uUtocniky je jejich slaba
ochrana. V RENOMIA AGRO jsme si tohoto problému védomi,
a proto pro své klienty aktivné hleddme zptisoby, jak ochranu pred
kybernetickymi riziky vyhodné a efektivné zakomponovat do po-
jistnych programd. Ve vztahu k pojistiteldm pritom vychéazime ze
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Pocitace pomahaji, data je ale potieba chranit pred kybernetickymi ttoky

skutecnosti, ze je RENOMIA nejvétsim pojiStovacim makléfem
v CR s vice nez tfemi desitkami specializaci, a tudiz jsme schopni
prinaset i velice specificky zamérené programy s exkluzivnim roz-
sahem pojistného kryti. To je vyhoda, kterou plné prenaSime na
nase klienty, a je to daleZité zejména u specializovanych typl po-
jisténi, kterym se ostatni makléfi na trhu vénuji pouze okrajové
ajejichz nabidka je tudiz omezena. Tyka se to prave i pojisténi ky-
bernetickych rizik, o némz tu dnes hovorime.

Vice technologii, vice rizik

Taktiky, které Gitocnici pouZivaji, jsou rizné a nékdy je i pro zku-
Sené uzivatele IT technologii prakticky nemozné poznat, ze se
stali teréem Utoku. Velmi pravdépodobné mate i vy ve svém okoli
nékoho, kdo se s ttokem vedenym pries pocita¢ ¢i chytry mobilni
telefon jiz setkal. Nasledkem téchto utoku je nejcastéji tnik citli-
vych dat, za jejichz ochranu je firma odpovédna svym klientdm,
partnerdm ¢i zaméstnanclim, ale také Skody, které se tykaji spolec-
nosti samotné. Naptiklad v souvislosti s tim, Ze se stala cilem vydi-
rani ¢i kvli kybernetickému atoku doslo napt. k preruseni provo-
zu. Ze se vés to az tak netyka? Zkuste se zamyslet nad tim, co
vSechno se stane, kdyZ se nékdo nabourd do pocitace s vaSim
Ucetnictvim a zablokuje vam k nému pristup. Nebo kdyz vam za-
blokuje program na davkovani krmiva. Co v§echno budete muset

udélat ted hned. Co v pristi hodiné. Co zitra. Co pristi tyden. A ko-
lik vas to bude vSechno stat, nez to zase date do poradku. Co to
udéla s vasi produket, co s cashflow a celkovou finan¢ni stabilitou,
jak to ovlivni vaSe obchodni vztahy. Nestalo by za to se pred timto
rizikem efektivné chranit?

Resenim je kombinace opatieni, nasi specialisté vam
s nimi pomiiZou

Statistiky pojistitelt za posledni roky potvrzuji, Ze nejvétsim rizi-
kem a nejcastéjsi pri¢inou Skod v oblasti kybernetického pojisténi
jsou zaméstnanci (nedbalost ¢i tmyslné jednani tvori 33 % Skod),
nasledovano hackerskymi atoky (29 % $kod) a kone¢né odcizeny-
mi ¢i ztracenymi mobily, notebooky apod. (14 % skod). Nejefek-

zabezpeceni firemnich IT systémi,
stala osvéta mezi zamestnanci, kteri
jsou i podle prizkumil nejcastéjSim
teréem kyberatocnikd, a také kvalitni
pojisténi kybernetickych rizik (tzv.
CYBER pojisténi). Zajem o n¢j roste
a RENOMIA AGRO ve spolupréci se
specialisty RENOMIA pripravuje in-
dividualizovana reSeni pro klienty na-
pii¢ v8emi segmenty. Mezi zajemci
pribyvaji i zeméedelské spolecnosti.

V jakych pripadech vaim CYBER
pojisténi poskytne ochranu?

= Unik (ztrata, odcizenf) osobnich
udaju, dat a informaci z informacniho
systému nebo pocitace spolec¢nosti, at
jiz ndhodného, nebo z nedbalosti.

m Cilené napadeni IT systémt zven-
¢inebo izevnitf spolecnosti za ic¢elem
ziskani pristupu k dattim a zptsobeni
Skody.

m Vydirani spole¢nosti, véetné na-
kladd s tim spojenych zejména v oblasti obnovy dat a systém?.

= Naklady regulatorniho fizeni, véetné kryti GDPR sankce na-
sledkem kybernetického incidentu.

m PreruSeni provozu pojisténé spolecnosti (vypadek systémi)
a souvisejictho uslého zisku.

Vyse pojistného se odviji od rady faktord. Dulezity je obor ¢in-
nosti a samoziejmé také objem dat a udaji, se kterymi zajemce
0 pojisténi pracuje. Zasadni roli hraje zplisob ochrany dat ve spo-
le¢nosti, rozsah outsourcingu sluzeb a v neposledni rad¢ pozado-
vané kryti a limity pojistného plnéni. ,V RENOMIA méame zkuse-
nosti s nastavenim pojistnych programa pro firmy vSech velikosti.
Umime vyhodnotit rizika, kterym konkrétné vase spolecnost celi,
a tomu prizptsobime rozsah pojisténi, fika Michal Pilecky, spe-
cialista pojisténi kybernetickych rizik RENOMIA.

Vice se o pojisténi kybernetickych rizik dozvite na nasich webo-
vych strankach www.renomia.cz/cyber.
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Spolehnéte se na jednicku na ¢eském trhu

Skupina RENOMIA, do niz patii také RENOMIA AGRO,
spravuje pojistné ve vysi pres 13 miliard K¢, z toho pojistné za
pojisténi plodin a zvirat presahuje 490 miliont K¢. Starame se
tak o silnou tretinu nasich zemédglct a jsme v tomto oboru nej-
vétsim pojistovacim maklérem. Kvalitu nasich sluzeb ocenuji

nejen klienti, ale i odborna verejnost, a tak se miiZzeme opakova-
né tesit z ocenéni Pojistovaci maklér roku. Nasim klienttim jsme
dlouhodobé schopni zajistit vyhodné ceny a ve smluvnich ujed-
nanich s pojistiteli maji nasi klienti odstranéno témér 200 vyluk
z pojisténi. Ro¢né pomahame s likvidaci 70 000 pojistnych
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udélosti. Sluzeb RENOMIA AGRO vyuzivaji jak mens$i zemé-
délci, tak i velké zeméd¢€lské podniky, profesni komory, a statni
instituce, mj. Ministerstvo zemédélstvi CR, SZIF ¢ PGRLE
V oblasti pojisténi jsme dlouhodobym exkluzivnim partnerem
Agrarni komory CR.

Letosni zima byla po delsi dobe¢ takova, na jakou jsme u nas byli
historicky zvykli. Poskytla snad i dostatek srazek jako zaklad pro
leto$ni vegetaci, zaleZet ale samoziejmé bude na dal$im vyvoji ze-
jména v jarnich mésicich. Dosavadni priibeh pocasi prozatim ne-
umoznoval intenzivngji realizovat veSkeré jarni prace na polich,
ale vérme, Ze se vSe podari rychle dohnat. V pojisténi plodin
aktudlné€ probiha standardni aktualizace pojisténi pro leto$ni rok,
je proto potrebné uvést co mozna nejrychleji do souladu skutecny
stav polnich kultur s faktickym rozsahem pojisténi. Mame jiz na-
hlaseny prvni $kody mrazem a touto dobou také kazdorocné za-
znamenavame i prvni krupobitni Skody.

PrestoZe tradi¢ni typy pojisténi vyuzivané v zemédélském sekto-
ru dominuji, diky tomu, zZe jsme navzdory ,,covidovym* opatie-
nim s nasimi klienty v kazdodennim kontaktu, velmi dobre si
uvédomujeme, Ze potieby firem se proméfiuji a rozsiruji. Cim dal
Cast¢ji diskutujeme o dalSich rizicich, kterd soucasna situace pri-
nesla ¢i posilila — vedle dnes zminovaného kybernetického rizika
je to napiiklad i kreditni riziko a souvisejici pojisténi pohledavek
nebo odpovédnost ¢lenti organti spolecnosti, které Ize prenést do
tzv. D&O pojisténi. Diky svému zabéru a zkuSenostem dokazeme
flexibilné reagovat na vase pozadavky, a proto se na nas nevahej-
te obratit s ¢imkoli, co je pro vase podnikani dtlezité. V ramci
RENOMIA GROUP se vénuje zemédelstvi 130 nasich kolegt
a vSichni jsme vam samoziejmé vZdy k dispozici.
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